La inceputul anului acesta, Directoratul National de Securitate Cibernetica a publicat un comunicat de presa in care a anuntat ca o companie care furnizeaza software-ul pentru mai multe spitale din tara noastra a fost victama unui atac cibernetic de tip RANSOMWARE. Este vorba despre compania Romanian Soft Company, producatoare de software HIS.
Aceasta acompanie furnizeaza software-ul Hipocrate catre majoritatea spitalelor din Romania, ce au afectate de atacul ce a vizat compania. Cu ajutorul acestui sofware se centralizeaza multiple date confidentiale despre pacienti, institutie medicala, personalul medical, date financiar.
Au fost afectate undeva la 26 de spitale din Romania, iar alte 79 de unitati au deconectate complet de la internet pentru a preveni alte atacuri. Atacatorii nu s-au identificat ca fiind parte dintr-o grupare si nu au mentionat decat contravaloarea rascumpararii totale de 3,5 BTC adica aproximativ 157.000 EURO.
Deși sistemele spitalelor nu au fost atacate direct de către hackeri, spitalele au devenit ținte în momentul în care infrastructura companiei a fost compromisă. Nu este confirmat și nici specificat de autorități modul exact prin care hackerii s-au folosit de sistemul software-ului Hipocrate pentru a propaga atacul de la Romanian Soft Company către unitățile de sănătate. Știm însă faptul că protocolul RDP, protocol ce permite accesul de la distanță, a jucat un rol important în tot acest incident. Cel mai probabil, compania Romanian Soft Company folosea protocolul RDP pentru a gestiona de la distantă serverele din cadrul instituțiilor pe care rula software-ul Hipocrate, iar atacatorii s-au folosit de acesta pentru a propaga ransomware-ul pe serverele instuțiilor
Atacurile cibernetice sunt la ordinea zilei ,mai ales cele de tip ransomware.
