Resursa informationala afectata: Datele personale stocate in infrastructurile IT ale

organizatiilor.

Modus operandi al amenintarii: O amenintare majord actuald identificata de ENISA este
utilizarea vulnerabilitatilor zero-day in atacurile cybernetic. Acestea sunt exploatari care
vizeaza vulnerabilitdti necunoscute anterior in software si hardware, ceea ce face ca solutiile
de securitate sa fie ineficiente pana cand vulnerabilitatea este descoperitd si remediata. In
lumea bunurilor digitale piratate (software, filme, muzica...), o versiune piratatd este
calificatd drept ,,Zero-Day” atunci cand este disponibila 1n acelasi timp sau inainte de lansarea

oficiala. Literal, versiunea pirat este publicata la zero zile dupa lansarea publica.

Actori amenintari: Hackeri individuali si grupuri de hacker, statele nationale implicate in
spionaj cibernetic si sabotaj, hacktivisti: care efectueaza atacuri pentru a promova anumite
ideologii politice sau sociale, organizatii criminale care se concentreaza pe atacuri cibernetice

organizate pentru profit.

Masuri de protectie aferente. Avand in vedere natura lor, nu existd o protectie 100%
posibila impotriva tuturor exploatarilor Zero-Day. Protectia va veni dintr-un set de masuri

impreuna cu o echipa de securitate vigilenta:

e Monitorizarea anomaliilor, cum ar fi blocarile sistemului sau modificarile
performantei, poate descoperi incercdri de exploatare;

e Segmentarea internd a retelei ajutd la atenuarea propagdrii, permitand doar traficul
intre sistemele care trebuie conectate;

o Software-ul de atenuare a exploatarilor, cum ar fi EMET de la Microsoft, poate

impiedica functionarea anumitor exploatari.



